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A colpo d'occhio

Internet permette uno scambio illimitato di informazioni e contribuisce
cosi al benessere economico e al progresso sociale. Anche la Svizzera
come economia con una forte interconnessione a livello internazionale
ne trae beneficio. Le ingerenze nella stabilita di internet, in particolare

I blocchi statali della rete, perturbano in modo considerevole internet

e provocano enormi danni. Interventi di questo tipo non costituiscono
una risposta idonea alle sfide poste dalla digitalizzazione in quanto
sostanzialmente inefficaci, aggirabili senza grandi difficolta e con
limitate conoscenze tecniche.
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[110 giugno 2018 il popolo svizzero sara chiamato a votare sulla nuova legge
sui giochi in denaro. Per proteggere le case da gioco con sede in Svizzera, la
legge prevede dei blocchi direte- una novita assoluta in Svizzera - con cui in
futuro dovra essere vietato I'accesso a offerte estere di giochi in denaro su
internet. Gia oggi in Svizzera l'offerta di simili giochi e si vietata, ma giocare e
ammesso.

| blocchi di rete sono disposti dallo Stato e bloccano a tutti I'accesso a
determinati siti internet. Di regola i fornitori di servizi internet sono obbligati a
bloccare dei siti specifici in internet.

Quello che inizia con il blocco di giochi d'azzardo online puo portare
rapidamente a una censura in altri ambiti. Una volta a disposizione i relativi
strumenti, altri gruppi d'interesse troverebbero infatti rapidamente dei motivi
per giustificare altri blocchi.
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| blocchi di rete sono dannosi per un‘economia aperta e moderna come quella
svizzera. Sono uno strumento che porta all'isolamento, chiunque e in grado di
aggirarli con pochi clic e provocano al contempo grossi danni all'infrastruttura
della rete: a pagarne le conseguenze sono economia e societa.
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Posizione di economiesuisse

La Svizzera deve il proprio benessere all'apertura economica e
alle liberta. Nell'era digitale, sono entrambi valori che rivestono
un’importanza decisiva per la nostra societa ed economia.

La disponibilita illimitata di informazioni e la libera circolazione di dati
hanno un ruolo fondamentale nello sviluppo recente. Oggi internet e la
spina dorsale dell'economia digitale e della societa e non puo diventare
la pedina di lobbisti di nessun tipo.

| blocchi di rete sono un tentativo inadatto e pericoloso di ampliare

i confini dell'ingerenza statale e vanno a scapito della nostra societa

libera, dello Stato di diritto e dell'economia (su internet) in Svizzera. Le
eccezioni devono essere ammesse esclusivamente per la protezione
della sicurezza pubblica (protezione dal terrorismo, protezione dalla
pedopornografia, ecc.).

L'introduzione di blocchi di rete aprirebbe una falla a favore della censura
di internet. Il segnale lanciato agli altri settori e alla nostra immagine a
livello internazionale quale sede per aziende tecnologiche orientate al
futuro sarebbe disastroso.

| blocchi di rete danneggiano l'infrastruttura della rete e rimangono
ciononostante semplici da aggirare. Approfittare delle future revisioni
di legge per estendere ulteriormente dei blocchi inefficaci sarebbe
particolarmente pericoloso.
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Internet quale motore del progresso

Internet fa parte della vita quotidiana

Oggi siamo nell’era dell'«economia digitale» e della «societa digitale». Dati e
informazioni sono le nuove materie prime. Internet € una delle tecnologie chiave
che stimola la trasformazione digitale. E la spina dorsale della nostra societa

moderna e la nostra vita quotidiana non sarebbe piu immaginabile senza il Web.

Tecnologie come smartphone, e-mail, cloud computing e molte altre non sono
possibili senza internet. Tutti, dalla PMI alla persona privata fino ad arrivare
alle scuole universitarie, dipenderanno sempre piu da uno scambio libero e
funzionante di informazioni.

Visti gli sviluppi e le nuove possibilita ad essi collegate, lo scambio illimitato di
dati acquisira sempre maggiore importanza da una prospettiva economica e
sociale.

Valore aggiunto economico e culturale

La spinta modernizzante generata da internet non contribuisce solo alla
creazione di nuovi rami economici, ma provoca anche un profondo
cambiamento del comportamento comunicativo e dell'utilizzo dei media

in ambito professionale e privato. Il significato culturale di questa
interconnessione digitale viene a volte paragonato all'invenzione della stampa.
Oggi e possibile affermare con certezza che per societa civile e imprese,
internet, fungendo da sistema nervoso, ha un valore inestimabile.
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https://www.economiesuisse.ch/sites/default/files/publications/20170822_Il-futuro-della-Svizzera-digitale_Web.pdf

Dipendenza é sinonimo di vulnerabilita

L'avanzamento della digitalizzazione porta a una maggiore dipendenza
dall'infrastruttura di comunicazione e dunque da internet. Di conseguenza
cresce automaticamente anche la vulnerabilita di molti processi. La portata

di quest'ultima e ancora maggiore poiché questa dipendenza va ben oltre i
meri processi di comunicazione. E la crescente interconnessione di persone e
apparecchi a creare un sostanziale valore aggiunto.

Apertura quale fattore di localizzazione nell'era
dell'informazione

Grazie alla sua tradizionale apertura, la Svizzera dispone di un ottimo punto
di partenza per trarre dei benefici da questa rivoluzione digitale. Il fatto che
societa come Google, IBM, Microsoft od Oracle abbiamo optato per la Svizzera
qguale importante piazza di sviluppo ne ¢ la prova. Inoltre, la Svizzera e
interessante quale cassaforte di dati ed e tra le ubicazioni favorite delle aziende
che puntano sulla tecnologia blockchain.

In complesso, grazie alla sua apertura economica, alla buona infrastruttura (di
rete) e al libero accesso a internet, la Svizzera € oggi un polo di attrazione per
imprenditori e investitori innovativi.

L'apertura caratterizza il modo di pensare e di
agire

L'apertura economica ¢ l'elemento chiave del modello di successo
svizzero. Il nostro benessere elevato e diversificato € impensabile senza
mercati aperti e liberta imprenditoriale. Questa apertura ha permesso
alla Svizzera di trarre molti benefici dalla globalizzazione e dal progresso
tecnologico degli ultimi decenni stimolando la concorrenza. Grazie alla
capacita di adattamento e d'innovazione elevata della sua economia, la
Svizzera e riuscita spesso a superare crisi e cambiamenti strutturali con
maggiore successo rispetto ad altri paesi. Anche per questa ragione la
Svizzera non ha niente da temere dalla digitalizzazione.
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Anche il Consiglio federale ha riconosciuto questa necessita e 'ha gia
sottolineato nella sua strategia Svizzera digitale 2016 che la Svizzera avrebbe
dovuto:

— affermarsi come luogo internazionale sicuro per l'archiviazione dei dati e
polo delle tecnologie dell'informazione e definire una politica dei dati che
tenga conto degli interessi della Svizzera anche nel settore digitale;

— contribuire alla discussione sul futuro di internet;

— sfruttare le opportunita offerte dallo spazio economico internazionale
virtuale per evitare cosi anche un'eventuale rischio di marginalizzazione.

Ne risulta che non puo essere sottovalutata I'importanza della libera
circolazione di dati per l'ulteriore sviluppo economico e sociale del nostro
paese. Si tratta dell'elemento chiave del nostro successo economico futuro.
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https://www.bakom.admin.ch/bakom/it/pagina-iniziale/digitale-e-internet/strategia-svizzera-digitale/strategia.html

Struttura e funzionamento dei blocchi di rete

Funzionamento di internet

Internet € un vasto insieme di reti di computer o di terminali con possibilita

di collegamento. Esso garantisce l'interconnessione di queste reti e permette
dunque di sfruttare servizi e applicazioni come World Wide Web, e-mail, app
e molto altro. Di principio, ogni terminale puo collegarsi con qualsiasi altro
apparecchio. Lo scambio di dati tra i terminali collegati a internet avviene
attraverso protocolli internet standard.

Grafico 1

Internet € un vasto insieme di reti indipendenti. Di principio, ogni
terminale con connessione internet puo collegarsi con qualsiasi altro
apparecchio.
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Rappresentazione semplificata di Internet con tre attori principali

Fornitore di
accesso a
Internet

Utente
finale

Operatori

. Attori === Connessione

Fonte: Thouvenin/Stiller/Hettich/Bocek/Reutimann: Keine Netzsperren im Urheberrecht, sic!, 2017, p. 704
www.economiesuisse.ch

Costruzione affidabile

Di principio internet € concepito in modo affidabile. Per questo motivo nella
rete vi sono sempre piu vie che portano all'obiettivo: se non € possibile optare
per una di queste vie, basta adottarne un'altra. | blocchi di rete rendono pero
internet piu rischioso e meno sicuro dal punto di vista dell'utilizzo.

Internet quale rete decentralizzata

Internet € composto da reti di diversa gestione amministrativa
reciprocamente interconnesse. Si tratta principalmente di reti dei
fornitori di servizi internet (reti di provider) a cui sono collegati i terminali
degli utenti finali di un internet service provider (ISP).

Nei punti di interscambio vengono collegati tra di loro molti dorsali di rete
tramite connessioni e apparecchi (router e switch) ad alta prestazione.
Qui viene organizzato lo scambio di informazioni di accessibilita tra due
reti dal punto di vista contrattuale e tecnico come peering, dunque sulla
base di reciprocita, e viene dunque reso possibile lo scambio di dati.

La rete principale di internet, Arpanet, era stata concepita come rete
decentralizzata in un’ottica di massima affidabilita. Di conseguenza, nella
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pianificazione non era stato previsto alcun dispositivo centrale in cui far
confluire tutte le connessioni. La struttura a rete di internet contribuisce
cosi fino a oggi ad avere un'elevata affidabilita. Per la comunicazione
tra due utenti esistono percio sempre piu vie possibili tramite router con
diversi sistemi operativi. In questo modo, il guasto di una connessione
fisica nel settore chiave di internet non ha di regola gravi ripercussioni.

Il protocollo in cui viene determinato e usato l'indirizzo che identifica
univocamente a livello mondiale i dispositivi connessi si chiama
protocollo internet (IP). Per potersi collegare a un determinato terminale,
il protocollo internet lo identifica con un indirizzo IP univoco. Questi
indirizzi funzionano alla stregua di numeri di telefono e contengono
anche un identificatore specifico dei paesi che permette il geotargeting.
In termini piu semplici, l'indirizzo IP pu0 essere considerato I'identita di
un utente finale in internet.

Il Domain Name System (DNS) funge da «elenco telefonico» automatico
e rappresenta una parte importante dell'infrastruttura di internet. Questa
banca dati internazionale mette a disposizione un meccanismo di
traduzione che trasforma un indirizzo IP (ad esempio 86.125.22.1)

in un nome di dominio piu semplice da ricordare (ad esempio
«economiesuisse.ch»). Questo avviene senza che l'utente se ne
accorga ogni volta che in un browser web clicca su un nuovo hyperlink
oppure digita direttamente un indirizzo web. Attraverso un pacchetto

IP il browser chiede dapprima a un server DNS a lui noto I'indirizzo IP
del nome sconosciuto e si scambia in seguito pacchetti IP con questo
indirizzo per richiamare i contenuti dei servizi offerti, ad esempio siti web.
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Grafico 2

Circolazione dei dati su Internet
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Fonte: Thomas Verasani, digital-liberal.ch
www.economiesuisse.ch

Tipi e funzionamento di blocchi di rete

Con i blocchi di rete si mira a bloccare I'accesso di utenti finali a determinati
siti web e ai relativi contenuti. Al centro vi sono contenuti indesiderati che
minacciano la quiete pubblica. | blocchi di rete possono ad esempio essere
impiegati per proteggere gli utenti finali da offerte dal chiaro contenuto illegale
come ad esempio pornografia hard core, contenuti terroristici o estremistici.

Ogni dispositivo collegato a internet dispone di (almeno) un indirizzo IP univoco
(ad es. 86.125.22.1). Poiché questi indirizzi non sono di semplice lettura per

le persone e sono anche difficili da ricordare, agli indirizzi IP meramente
numerici viene assegnato un nome di dominio (ad es. www.swico.ch) in base
al cosiddetto Domain Name System (DNS). Questo nome di dominio viene
tradotto in modo standard in indirizzi IP dai server DNS dei fornitori di servizi
internet (cosiddetta risoluzione dei nomi). Con un indirizzo IP & possibile
accedere a siti web di diversi fornitori di servizi che offrono contenuti differenti
con il rispettivo nome di dominio.

Oggi per i blocchi di rete sono in primo luogo tre le opzioni a disposizione.
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1a variante: «blocchi di IP»»

Con il blocco degli indirizzi IP i fornitori di servizi internet filtrano le ricerche dei
propri clienti verso indirizzi IP specifici e salvati su una lista di blocco. Essi li
bloccano oppure li reindirizzano su un sito web in cui il cliente viene informato
che I'lP cercato e bloccato. Il blocco concerne tutti i contenuti - legali e illegali
- consultabili all'indirizzo IP bloccato (vedi in seguito «overblocking).

Grafico 3

Il blocco di IP impedisce di accedere a indirizzi di computer in internet.
Tali richieste vengono di regola reindirizzate su una pagina di avviso.

Blocco di indirizzi IP: bloccare indirizzi di computer

DNS

subdomain.
omaini.c

ebsite: domain1.ch/. ebsite: domain2.ch/.

Fonte: Thouvenin/Stiller/Hettich/Bocek/Reutimann: Keine Netzsperren im Urheberrecht, sic!, 2017, p. 704
www.economiesuisse.ch
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2a variante: «blocchi DNS»

Con blocchi DNS viene evitata la risoluzione del nome da parte del server DNS
oppure le ricerche vengono reindirizzate dal fornitore di servizi internet su un
sito di avviso che informa il cliente di aver tentato di accedere a un sito web
bloccato. Il blocco DNS interessa tutti i contenuti del dominio bloccato. Non
vengono per contro rilevati altri contenuti consultabili con lo stesso indirizzo IP
(ma con un altro dominio).

Grafico 4

Nel caso di blocchi DNS I'«elenco telefonico» viene bloccato per
determinati indirizzi IP. In questo modo e possibile accedere ai siti solo
se si conosce l'indirizzo IP esatto.

Il blocco del DNS impedisce la risoluzione di indirizzi del computer

Indirizzi IP

server
subdomain?. DNS
omaini.c domain2.ch

website: domain2.ch/info

website: suddmainl.domain.ch/news websitesdomain1.chfcontact website: domain2.ch/contact
f website: domain2.ch/...

ebsite: domain1.ch/.

Fonte: Thouvenin/Stiller/Hettich/Bocek/Reutimann: Keine Netzsperren im Urheberrecht, sic! 2017, p. 704
www.economiesuisse.ch
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3a variante: «filtro applicazione»»

Con i filtri applicazione i fornitori di servizi internet e gli operatori applicano dei
filtri sul traffico internet scambiato. Simili strumenti tecnici noti comunemente
come filtri d’applicazione (application filter in inglese) permettono tra l'altro
anche di riconoscere contenuti dannosi dal punto di vista tecnico (come ad es.
worm, virus o malware) in datagrammi IP trasportati. Una forma di questo filtro
puo essere realizzata anche attraverso Deep Packet Inspection (DPI). DPI mette
a disposizione in particolare la possibilita di filtri di pacchetti dettagliati che
dopo un'analisi dei dati di utilizzo di un datagramma IP e ad esempio la verifica
del contenuto per quanto riguarda la presenza di determinate parole chiave
puo procedere a un'azione rilevante per questa interazione. DPI puo essere
applicata solo su dati di protocollo trasmessi in modo non criptato, comprende
pero anche interrogazioni di motori di ricerca.
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Problemidalpunto di vista'tecnico

Rischi supplementari per la sicurezza

| blocchi di rete minacciano la sicurezza di internet poiché i fornitori di

servizi internet vengono obbligati a falsificare i pacchetti di dati. Questi
interventi indeboliscono le tecnologie per il riconoscimento di falsificazioni e
manipolazioni (criminali) in internet. Con i blocchi di rete non € piu nemmeno
possibile determinare se dietro a un'offerta vi sia effettivamente l'offerente
dichiarato. Se a seguito dei blocchi di rete sempre piu utenti sono obbligati

a navigare in rete in modo anonimo, cio minaccia anche la sicurezza e

rende piu difficile la lotta contro la criminalita in rete. Sono sviluppi nella
direzione sbagliata in un periodo in cui la cibercriminalita € in aumento a livello
internazionale.

Effetti overblocking

In base al loro funzionamento, in caso di blocchi di rete vi e anche il pericolo
che venga bloccato 'accesso a contenuti legali. In questi casi si parla del
cosiddetto overblocking. Questo pericolo € particolarmente elevato in caso
di blocchi di indirizzi IP, poiché con un indirizzo IP possono essere consultati
diversi offerenti con differenti contenuti. Con i blocchi DNS questo pericolo
e piu limitato; tuttavia, rispetto ai blocchi di indirizzi IP € ancora piu semplice
aggirare questo tipo di blocco.
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La caratteristica perfida dell'overblocking e che i contenuti web legali
spariscono letteralmente dalla nostra percezione. Di regola gli utenti finali non
si accorgono che un'offerta sparisce da internet o che non ¢ piu disponibile.

Blocchi involontari in seguito a overblocking possono avere anche gravi
ripercussioni economiche per singole imprese: spostano contenuti web
assolutamente legali nel contesto di offerte criminali provocando un danno
d'immagine o una perdita di fiducia che non giova certo agli affari. Nel caso
estremo I'overblocking pud minacciare l'esistenza dell'impresa semplicemente
perché i clienti (svizzeri) non trovano ad esempio piu lo shop online.

Grafico 5

| blocchi di rete possono impedire I'accesso anche a contenuti web che
non rappresentano assolutamente alcun problema dal punto di vista

giuridico.

I blocchi sono spesso eccessivi e bloccano piu pagine del previsto

Indirizzo IP:

per esempi .55.31

Fonte: economiesuisse
www.economiesuisse.ch
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Conseguenze della crittografia

Sempre piu siti web scelgono di rendere piu sicuro il loro sito internet con |l
protocollo HTTPS. La crittografia ha ripercussioni anche sui blocchi di rete.
Essa evita ad esempio i blocchi di rete che puntano su filtri applicazione e
server proxy. Spesso la crittografia evita anche il reindirizzamento dell'utente
finale a un sito d'informazione che spiega perché la pagina cercata non e piu
disponibile.

Svantaggi per le PMI

| blocchi di rete statali sono gravi ingerenze nell'infrastruttura di rete. | fornitori
diserviziinternet vengono infatti obbligati ad agire contro la logica e la struttura
diinternet. Sono chiamati a bloccare singoli siti web in una rete decentralizzata
programmata per ignorare simili interferenze o per aggirarle attraverso la rete.
Per questo motivo i blocchi di rete rappresentano un onere enorme per i
fornitori di servizi internet. L'onere legato ai blocchi significa uno svantaggio
concorrenziale per i fornitori piu piccoli. Con i blocchi di rete aumenta il rischio
di una concentrazione poiché le PMI vengono estromesse dal mercato.
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https://www.isoc.ch/wp-content/uploads/2017/03/Geldspielgesetz_Informationsseite.pdf

Possibilita di aggiramento

Ogni blocco di rete pud essere aggirato

Blocchi di indirizzi IP e blocchi DNS possono essere aggirati grazie a semplici
misure tecniche od organizzative. Vi sono addirittura possibilita che non
permettono a terzi (ad es. autorita di perseguimento penale) di riconoscere,
dimostrare o addirittura evitare I'aggiramento.

Aggiramento di blocchi di indirizzi IP

| blocchi di indirizzi IP e i blocchi DNS possono essere aggirati collegandosi

a reti virtuali private (VPN). Questo permette agli utenti finali di accedere agli
indirizzi IP bloccati attraverso un server VPN all'estero. La risoluzione del nome
avviene attraverso un server DNS non interessato dal blocco. Entrambi i tipi di
blocco possono essere aggirati anche con strumenti e sistemi per anonimizzare
dal punto di vista tecnico il traffico internet, ad es. Tor (vedi in seguito).
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Aggiramento di blocchi DNS

| blocchi DNS possono essere aggirati dal punto di vista tecnico ad esempio
accedendo a server DNS esteri non interessati dal blocco o gestendo un
proprio DNS locale. In molti casi non € nemmeno necessario un server DNS:
basta usare l'indirizzo IP del server web che si puo individuare ad esempio
su appositi forum in internet o con comunicazione personale. Da poco e
anche disponibile un nuovo standard DoH (DNS over HTTPS). La tecnologia
sviluppata per la tutela della sfera privata € ora parte integrante dei browser
(ad es. Firefox) e aggira automaticamente tutti i blocchi DNS.

Aggiramento di filtri applicazione o server proxy

E possibile aggirare dal punto di vista tecnico anche i complessi filtri
applicazione e server proxy. L'utente finale pud usare una trasmissione cifrata,
ad esempio sotto forma di VPN. Altre possibilita sono I'impiego di SSL/TLS
(Secure Socket Layer/Transport Layer Security) o HTTPS (HTTP Secure).
L'utente finale pu0 creare anche dei propri server proxy o usare quelli che gli
vengono offerti da internet.

Infine vi & un gran numero di strumenti e sistemi per anonimizzare il traffico
d'origine dal punto di vista di chi naviga, ad esempio Tor.

Grafico 6

Ogni tipo di blocco di rete puo essere aggirato grazie a semplici misure
tecniche od organizzative.
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Effetti del blocco di siti Internet e possibilita di aggirarlo

Blocco di siti Internet (servizi Internet) === Effetto

Utilizzo classico (visibile)

® Estero /contenuti indesiderabili §

EEE—— =
|;| Bz m%m—»m—»
Internet f :
Computer Modem Service Internet

(a domicilio) (a domicilio) r Servizio
Service piccen Internet
Provider

Provider

Internet, incluso Backbones
Mezzi per aggirare (Zurigo e Ginevral per i
. " Pyl dati ti est
il blocco linvisibile) all trasmessialtestero

§

Cli a Tunnel VPN; Tor a [2ere =]

Accesso per VPN (configurazione
Computer (a domicilio) personalizzata o dinamica,
anche all'estero)

ni, digital-liberal.ch

La realta nei paesi con regimi autocratici

Vi sono paesi che si avvalgono molto della censura di internet. Ma anche
essi si trovano di fronte a dei limiti con i blocchi di rete. In Iran sono

ad esempio bloccate tutte le pagine che criticano l'ideologia religiosa
dello Stato a profonda vocazione islamica. Gli iraniani piu urbani e
moderni sfruttano percio i VPN e altri strumenti tecnici ad esempio

per guardare film o la televisione occidentale come pure per leggere i
giornaliinternazionali. In Russia e storia recente che lo Stato ha bloccato

«Telegramy, il diffuso servizio di messaggistica, poiché permetteva la
cifratura delle comunicazioni e il servizio segreto non era in grado di
decifrarla.

Le misure di blocco adottate dallo Stato russo nei confronti di Telegram
hanno bloccato Google e Amazon, ma e stato possibile continuare a
usare senza restrizioni il servizio di messaggistica in realta oggetto del
provvedimento. Questo a dimostrazione che anche negli Stati con regimi
autocratici non € possibile bloccare con precisione chirurgica le offerte
non gradite, sebbene in tali Paesi 'utilizzo di VPN venga regolarmente
punito con gravi sanzioni.
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Solo i Paesi come la Corea del Nord, che vietano di fatto alla popolazione
di usare internet, possono garantire il controllo. Gli svantaggi sono
evidenti: in tali Paesi I'economia digitale € inesistente e la liberta
personale dei cittadini € notevolmente limitata. Eppure anche qui le
persone trovano delle scappatoie: ad esempio con un mercato nero di
chiavette USB e altri supporti di dati.

VPN (Virtual Private Network)

E possibile utilizzare un accesso VPN con software ottenibili in modo
del tutto legale in Svizzera. E non € necessario essere uno specialista
per questo. Basta caricare un'app sul proprio dispositivo o attivare
un'estensione del browser. Il VPN cifra in seguito la connessione
internet partendo dalla scheda di rete fino a un server VPN. Una simile
connessione & paragonabile a una galleria con cui il proprio dispositivo
personale giunge fino a una casa di fiducia all'estero. Quando si naviga
in internet, I'indirizzo della casa viene interpretato come origine dei
movimenti. Vi sono numerosi offerenti di VPN, di regola a pagamento.
Una panoramica dei VPN attualmente raccomandati si trova ad esempio
all'indirizzo https:/vpncreative.net/vpn-providers/.
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Tor (The Onion Routing)

La rete Tor permette a tutti gli utenti finali di navigare in internet in
modo anonimo. Tor sfrutta il principio del cosiddetto Onion routing per
criptare i dati di connessione e di trasmissione di utenti in internet.

In questo modo permette di navigare in modo anonimo e sicuro in
internet. Per utilizzare Tor l'utente deve dapprima scaricare un client
(software), chiamato in gergo «proxy». Questo software crea una
connessione con la rete Tor e fornisce un elenco di tutti i server
disponibili con cui l'utente puo collegarsi. | server hanno una chiave
pubblica per confermare la loro appartenenza autentica alla rete. Non
appena l'utente ha ricevuto I'elenco sul proprio dispositivo, avviene una
connessione scelta casualmente attraverso questo server Tor. Per motivi
di anonimizzazione la rete non sfrutta solo un server, si collega bensi

di regola con almeno tre server diversi. Dettagli al riguardo e un link
per scaricare il proxy sono disponibili sul sito internet del progetto Tor:
https:/www.torproject.org/projects/torbrowser.html.en

B economiesuisse 22 /28


https://www.torproject.org/projects/torbrowser.html.en

Preoccupazioni dal punto di vista giuridico

Ingerenza statale

Dal punto di vista giuridico, in molti casi i blocchi di rete vanno classificati
come ingerenza sproporzionata dello Stato di diritto a seguito del loro carattere
inadeguato ed eccessivo. Nel giudizio rientrano i punti seguenti:

— le possibilita tecniche e le relative possibilita di aggiramento;

— l'effetto indiretto dei blocchi di rete sugli utenti finali e i fornitori di servizi
internet piuttosto che sugli autori delle violazioni (gestori dei siti web);

— la minaccia potenziale o la violazione parziale di importanti beni giuridici
(diritti fondamentali);

— la protezione giuridica praticamente impossibile da configurare in modo
irreprensibile dal punto di vista dello Stato di diritto (diritto di essere sentiti).

Alcuni esperti vedono nei blocchi di rete una grave ingerenza nella libera
comunicazione, tutelata da norme fondamentali. Di conseguenza i blocchi
di rete richiedono in ogni caso una base legislativa. Per una relativa
regolamentazione e percio imperativa una base nella legge formale (art. 36
cpv. 1 Costituzione federale).
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Attacco ai diritti fondamentali

In seguito al rischio dell'overblocking e dell'ammissibilita, ad esempio, di giochi
d'azzardo su piattaforme estere, i blocchi di rete devono essere giustificabili
anche per le persone interessate dal blocco come terzi che svolgono attivita
legittime.

A seconda del caso, la liberta d'informazione, la liberta economica o la liberta
personale - se i blocchi di rete sono legati all'analisi di pacchetti di dati -
possono essere colpite con gradi diversi. In primo piano vi e il diritto alla sfera
privata e all'autodeterminazione informativa (art. 13 Cost.).

Vanno inoltre osservate diverse garanzie procedurali, ad esempio le garanzie
procedurali generalicompreso il diritto di essere sentiti (art. 29 Cost.), il diritto al
giudizio da parte di un'autorita giudiziaria (art. 29a Cost.) come pure standard
minimi di una procedura giudiziaria (art. 30 Cost.): in particolare per I'impiego
di liste di blocco che devono essere attuate dai fornitori di servizi internet &

in discussione il rispetto del diritto di essere sentiti. La comunicazione della
disposizione di blocchi di rete avviene infatti spesso nel Foglio federale e

non attraverso comunicazione diretta a tutti gli interessati. | fornitori di servizi
internet devono di conseguenza controllare autonomamente le liste di blocco
sulle quali sono indicati i siti web da bloccare. Se tali liste vengono emanate
senza sentire i proprietari dei siti web da bloccare & interessato il loro diritto di
essere sentiti. Lo stesso vale per i titolari dei diritti che non hanno chiesto essi
stessi I'emanazione di un blocco di rete.

Non € ancora accertata la conciliabilita di blocchi di rete svizzeri per offerte
legali all'estero sotto I'aspetto degli accordi commerciali internazionali.
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Legislazione contraddittoria

Una problematica particolare € rappresentata dai blocchi di rete che mirano
di principio a ostacolare un comportamento legale di utenti finali. Se il
comportamento che si intende bloccare non € punibile per legge, i blocchi di
rete sono contraddittori. Un comportamento dei cittadini di per s& ammesso
non puo essere impedito od ostacolato. Il legislatore non puo puntare
sull'ammissibilita (giuridica) di un comportamento (ad es. giochi d'azzardo
esteri su internet) e introdurre al contempo una regolamentazione per evitare
(effettivamente) I'accesso a simili siti in internet. Sarebbe come se lo Stato non
volesse vietare il transito su una strada ma intervenisse attivamente affinché
la strada geli o vengano sparsi dei chiodi sulla carreggiata. Se il legislatore non
vuole esporsi all'accusa del comportamento contraddittorio, rimangono solo
due possibilita: puo rimanere fedele all'attuale situazione giuridica e rinunciare
all'introduzione di blocchi di rete oppure deve mettere le carte in tavola e con
l'introduzione di blocchi di rete deve al contempo vietare anche le attivita su
piattaforme estere di gioco d'azzardo. Una via di mezzo tra queste due posizioni
e di per sé contraddittoria.
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Collaborazione volontaria quale strumento
efficace

Vi sono ambiti della vita quotidiana nei quali non possiamo a ragione
ammettere una liberta assoluta in internet. Pensiamo ad es. alla lotta
al terrorismo o alla pornografia infantile. Il Servizio di coordinazione
per la lotta contro la criminalita su Internet (SCOCI) collabora ad
esempio a stretto contatto con i fornitori di servizi internet. Dal 2007
tra il SCOCI e i principali fornitori di servizi internet e stato siglato un
accordo relativo al blocco di siti internet a carattere pedopornografico.
Il blocco riguarda esclusivamente siti internet esteri che propongono il
download di contenuti pornografici vietati con minori conformemente
all'art. 197 cpv. 4 e 5 CP. | fornitori di servizi internet bloccano
l'accesso a siti in virtu della propria etica aziendale e delle condizioni
generali e reindirizzano successivamente 'utente a una cosiddetta
«stop page». A questo proposito il SCOCI allestisce e gestisce un
elenco costantemente aggiornato su cui figurano tra 700 e 1'000

siti web. Nel quadro di tale progetto, il SCOCI collabora a stretto
contatto con INTERPOL. L'elenco allestito in Svizzera alimenta in gran
parte la «worst of list>» di INTERPOL su cui figurano i siti web che
offrono contenuti pedopornografici. I SCOCI cerca attivamente ogni
giorno nuovi siti internet con contenuti a carattere pedopornografico e
aggiorna costantemente I'elenco INTERPOL, gestito in collaborazione
con altri Paesi. E discutibile se ancorando questa collaborazione a
livello legislativo verrebbe creato un valore aggiunto. Poiché potrebbe
generare una misura coercitiva statale, I'elenco dovrebbe essere
assoggettato a un controllo statale da parte di un'autorita o di un
tribunale. Non e pero nell'interesse della collettivita rendere di dominio
pubblico un tale elenco.
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QOccorre rinunciarc ai blocchi di rete

Numerosi svantaggi

Un'analisi approfondita di blocchi di rete da una prospettiva economica,
sociale, tecnica e giuridica mostra che sono un tentativo inadatto e pericoloso
che estende i confini delle possibilita di ingerenza statale. | blocchi di rete
danneggiano la nostra societa libera, lo Stato di diritto e I'economia (su internet)
in Svizzera.

Disturba in modo particolare il fatto che i blocchi di rete danneggino
l'infrastruttura di rete e sono ciononostante semplici da aggirare. Inoltre,
spesso e praticamente impossibile evitare un overblocking di contenuti web
legali. | blocchi di rete sono contraddittori nei settori in cui vogliono limitare un
comportamento di principio legale dei cittadini (come nel caso della legge sui
giochi in denaro).

Internet e la libera circolazione dei dati sono la spina dorsale della nostra
societa ed e ormai impossibile immaginare la nostra vita quotidiana senza
questo strumento, che non puo quindi diventare la pedina di lobbisti di
alcun tipo. Deve essere piuttosto liberamente accessibile ovunque. Rinomati
esperti considerano inammissibile e sproporzionata I'introduzione di blocchi
di rete nell'ambito del diritto d'autore. Le eccezioni devono essere ammesse
esclusivamente per la protezione della sicurezza pubblica (protezione dal
terrorismo, protezione dalla pedopornografia, ecc.).

Per questi motivi risulta chiaro che sulla base di riflessioni di principio occorre
rinunciare all'introduzione di blocchi di rete.
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Legge sui giochi in denaro: si rischia di aprire una
falla

I110 giugno 2018 il popolo svizzero sara chiamato a votare sulla nuova legge

sui giochi in denaro. Per proteggere le case da gioco con sede in Svizzera, la

legge prevede dei blocchi dell'accesso - una novita assoluta in Svizzera - con
cui in futuro dovra essere vietato I'accesso a offerte di giochi in denaro estere
in internet. Gia oggi in Svizzera |'offerta di simili giochi e si vietata, ma giocare
€ ammesso.

economiesuisse respinge la legge sui giochiin denaro a causa dell'introduzione
di blocchi di rete e mette al contempo in guardia contro il cambiamento di
paradigma. La rinuncia al libero accesso a internet potrebbe aprire una falla a
favore della censura diinternet. Una volta a disposizione i relativi strumenti, altri
gruppi d'interesse troverebbero infatti rapidamente dei motivi per giustificare
altri blocchi. Il segnale lanciato agli altri settori e alla nostra immagine a livello
internazionale quale sede per aziende tecnologiche orientate al futuro sarebbe
disastroso.
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